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PALO ALTO 
NETWORKS

Nguyễn Đức Tiến - CISSP, CISM

Chuyên gia tư vấn giải pháp Palo Alto Networks

BẢO VỆ TOÀN DIỆN CHUYỂN ĐỐI SỐ 

TRONG KỶ NGUYÊN AI.
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BỐI CẢNH AN NINH MẠNG NGÀY CÀNG KHỐC LIỆT KHI 

AI ĐANG 'SIÊU TỐC HÓA' MỌI HÀNH ĐỘNG.

Mức độ tinh vi

Hơn 8.95M cuộc tấn công zero-day 

/ ngày

Quan sát trên 70,000 

khách hàng của Palo Alto Networks

Tốc độ

Các cuộc tấn công có thể được 

thực hiện trong vòng 1 giờ sau khi 

hệ thống bị thâm nhập

Palo Alto Networks Unit 42 research

Quy mô

Số lần thử khai thác lỗ hổng tăng 

hơn 400%

Palo Alto Networks Malware Report

Mỗi cuộc tấn công đều có 

thể giống như một zero-day

Dễ dàng mở rộng tấn công 

đến nhiều mục tiêu hơn

Di chuyển với tốc độ cực 

nhanh

https://unit42.paloaltonetworks.com/purpleurchin-steals-cloud-resources/
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NGÀNH ATTT ĐANG TẠO RA NHIỀU DANH MỤC SẢN PHẨM MỚI
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Từ Tới

Nền tảng hoá, 

nhất quán

Tự động hoá dựa 

trên AI theo thời 

gian thực

Chủ động phòng 

ngừa

Giải pháp rời rạc, 

phân mảnh

Vận hành 

thủ công

Phản ứng 

thụ động

LÀM SAO ĐỂ XÂY DỰNG HỆ THỐNG ATTT HIỆU QUẢ? 
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STRATA NETWORK SECURITY PLATFORM POWERED BY PRECISION AI®

ĐƠN GIẢN & HỢP NHẤT. NGĂN CHẶN CÁC MỐI ĐE DỌA THEO THỜI GIAN THỰC TRÊN TOÀN HỆ THỐNG.

Internet SaaSData Center Public Cloud

Campus

AI Apps & Agents

Hybrid WorkersBranch

AI-powered Real-Time

Security Capabilities  

Consistently Applied 

to Every Environment

Unified Management 

and Operations Panorama or Strata Cloud Manager 

Software

CLOUD NGFW VM-SERIES

Hardware
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AI Security
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BROWSER

AI AgentsContractors IoT / OT Devices

Core Network Security Data Security Device/5G SecuritySD-WAN Quantum NGTS

Bảo mật thời gian thực với AI

Ngăn chặn mối đe dọa theo thời gian thực bằng 

Machine Learning và Deep Learning, dựa trên 

dữ liệu phóng phú từ hơn 70.000 khách hàng.

Thực thi nhất quán trên mọi 

môi trường

Đơn giản hoá bảo mật với hệ điều hành nhất 

quán. Bảo vệ mọi điểm bằng dạng thiết bị phù 

hợp với từng nhu cầu triển khai.

Quản trị & vận hành hợp nhất

Xây dựng chính sách 1 lần, thực thi chính sách 

nhất quán trên mọi môi trường. Chủ động tăng 

cường bức tranh bảo mật và ngăn ngừa gián 

đoạn dịch vụ với sự hỗ trợ của Generative AI
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STRATA NETWORK SECURITY PLATFORM POWERED BY PRECISION AI™
ỨNG PHÓ VỚI CÁC MỐI ĐE DỌA NGÀY CÀNG GIA TĂNG

Rich Data

70K+ 
customers and millions 

of NGFWs

30.9B total attacks blocked inline per day

Precision 

AI

Over 4,400 ML Models

8.95M
new zero-day attacks 

blocked inline per day

Source: Palo Alto Networks. Above numbers are updated every quarter

5.43B+
new events 

analyzed/day
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Inline AI detects and blocks 

cloaked phishing attacks

INITIAL ACCESS MALWARE EXECUTION PHONE HOME LATERAL MOVEMENT DATA EXFILTRATION

Web attacks often “cloaked” 

to stay hidden

Malware is increasingly 

sandbox-aware

Payloads routinely 

generate unknown C2

Use of zero-day vulns 

inside network perimeter

Exfil hidden inside DNS 

traffic via DNS tunneling

AI-powered custom 

hypervisor detects 

sandbox-aware malware

Inline AI blocks unknown C2 

traffic without using 

signatures

Inline AI blocks 

exploitation of unknown 

vulnerabilities

Inline AI stops 

advanced DNS data 

exfil techniques

Các dịch vụ bảo mật được trang bị Precision AI của Palo Alto 

Networks đánh bại những chiến thuật tinh vi và có tính lẩn tránh cao 

của tội phạm mạng hiện đại.

HỆ THỐNG BẢO MẬT TÍCH HỢP PRECISION AI CHẶT ĐỨT MỌI LIÊN KẾT TRONG 

TOÀN BỘ CHUỖI TẤN CÔNG
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Thank You
paloaltonetworks.com
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